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PODSTAWOWE POJECIA | SKROTY

1. Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z Ustawa o ochronie danych osobowych (zwana dalej UODO)— Ustawa z dnia 10
maja 2018 r. (Dz.U. z 2018 r. poz. 1000.)

2. Rozporzadzenie RODO (zwane dalej RODO)- Rozporzadzenie przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, s. 1)
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10.

11.

12.

13.

14,

15.

16.

17.

18.

19.

20.

Przepisy o ochronie danych osobowych- przepisy ustawy o ochronie danych osobowych oraz wszelkie
wtasciwe powigzane lub pochodne regulacje i wytyczne dotyczgce przetwarzania i ochrony danych
osobowych

UODO- Urzad Ochrony Danych Osobowych

Administrator- osoba fizyczng lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych (art.4 pkt.7
RODO).

Inspektor Ochrony Danych (I0D) osoba powotana na podstawie art. 37 ust. 1 RODO wykonujgca swoje
zadania zgodnie z art. 39 RODO

Administrator Systemu Informatycznego (ASI) - podmiot, osoba odpowiedzialna za techniczno-
organizacyjng obstuge systemu teleinformatycznego

Dane osobowe- informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej dane dotycza”). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamos¢ osoby fizycznej

Przetwarzanie danych— operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taki jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.
Zbiér danych osobowych— (art. 4 pkt. 6 RODO) oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Dokument elektroniczny- zbiér danych, stanowigcy odrebng cato$¢ znaczeniowg, uporzadkowany
w okreslonej strukturze wewnetrznej i zapisany na informatycznym nosniku danych.

System teleinformatyczny— zespdt wspdtpracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia korncowego w rozumieniu przepiséw ustawy z 16 lipca 2004 r.— Prawo
telekomunikacyjne (Dz.U. 2004 nr 171 poz. 1800).

Srodki komunikacji elektronicznej rozwigzania techniczne, w tym urzadzenia teleinformatyczne
i wspodtpracujace z nimi narzedzia programowe, umozliwiajgce indywidualne porozumiewanie sie na
odlegtos¢ przy wykorzystaniu transmisji danych miedzy systemami teleinformatycznymi
(w szczegdlnosci poczta elektroniczna)

System tradycyjny— zespdt procedur organizacyjnych, zwigzanych z mechanicznym przetwarzaniem
informacji, wyposazenia i srodkdw trwatych w celu przetwarzania danych osobowych w formie
papierowe;j.

Zabezpieczenie danych w systemie teleinformatycznym wdrozenie i eksploatacja stosownych srodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, majgce na celu w szczegdlnosci
zabezpieczenie danych przed ich udostepnianiem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, zmiang, utratg uszkodzeniem lub zniszczeniem.

Osoba uprawniona do przetwarzania danych osobowych — osoba, ktéra zostata upowazniona przez
Administratora do przetwarzania danych osobowych; dotyczy to oséb zatrudnionych, $wiadczacych
ustugi na podstawie umow cywilno-prawnych jak i innych, np. stazystow, wolontariuszy, praktykantow,
itp.

Uzytkownik systemu teleinformatycznego — osoba, upowazniona przez Administratora, do
przetwarzania danych osobowych w systemie informatycznym, ktéra odbyta stosowne szkolenie
z zakresu ochrony tych danych.

Identyfikator uzytkownika (login)— cigg znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.
Hasto— cigg znakdw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci podmiotu.
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21. Usuniecie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza.

22. Integralnos¢ danych— funkcjonalnosé¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany.

23. Integralnos$¢ systemu — nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek manipulacji, zaréwno
zamierzonej, jak i przypadkowej.

24. Poufno$¢ danych— funkcjonalno$é¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

25. Rozliczalno$é- funkcjonalnosé zapewniajgca, ze okreslone dziatanie dowolnego podmiotu jest
jednoznacznie przypisane temu podmiotowi oraz zgodnos¢ z regulacjag RODO

26. Dostepnosc informacji - zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych
z nig zasobdow wtedy, kiedy jest to potrzebne.

27. Zarzadzanie ryzykiem- proces identyfikowania, kontrolowania, minimalizowania lub eliminowania
ryzyka dotyczacego bezpieczenstwa aktywow stuzgcych do przetwarzania i ochrony danych osobowych,
w szczegolnosci systemow teleinformatycznych stuzgcych do przetwarzania danych osobowych.

28. Podmiot przetwarzajgcy/Procesor- osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora (art.4 pkt.8 RODO).

29. Naruszenie ochrony danych osobowych (incydent bezpieczenstwa)- naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych (art.4 pkt.12 RODO).

30. Zgoda osoby, ktérej dane dotycza- dobrowolne, konkretne, sSwiadome i jednoznaczne okazanie woli,
w ktérym osoba, ktérej dane dotyczg, przyzwala, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, na przetwarzanie dotyczgcych jej danych osobowych (art.4 pkt.11 RODO).

31. Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych

WPROWADZENIE

§1.

Niniejsze wydanie Polityki Ochrony Danych jest efektem wdrozenia zasad Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, s. 1)

Celem Polityki Ochrony Danych jest zapewnienie ochrony danych osobowych przetwarzanych przez

Hemoklinika Spoétka z ograniczong odpowiedzialnoscig z siedzibg w todzi (93-347) przy ul. Stanistawy

Leszczynskiej 18 lok. 2 wpisanej do Krajowego Rejestru Sagdowego — Rejestru Przedsiebiorcéw pod numerem

KRS 0000810211, posiadajgcg NIP: 7292732327, nr REGON: 384710876 (zwang dalej Hemoklinika lub

zamiennie Administrator) przed zagrozeniami wewnetrznymi i zewnetrznymi poprzez optymalny i zgodny

z wymogami obowigzujgcych aktéw prawnych, sposdb przetwarzania informacji zawierajgcych dane

osobowe.

Polityka Ochrony Danych ma zastosowanie do przetwarzania danych osobowych w szczegdlnosci w zwigzku

z realizacja:

1) zadan wynikajgcych z przepiséw prawa krajowego oraz Unii Europejskiej i okreslonych szczegétowo
w Regulaminie Organizacyjnym;

2) obowigzkéw pracodawcy w rozumieniu Kodeksu pracy;

3) obowigzkéw wynikajgcych z umoéw kontraktowych

4) umow o organizacje stazy, praktyk, wolontariatu;

5) udzielania $wiadczen zdrowotnych

Zapewnienie ochrony danych osobowych w Hemoklinika jest rozumiane jako zapewnienie ich poufnosci,

integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie.

Dokument Polityka Ochrony Danych opisuje procedury zapewnienia bezpieczeristwa przetwarzanych danych

osobowych, oraz postepowanie dla zapobiegania skutkom zagrozen.

Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z ochrong danych osobowych, a zarzgdzanie

ryzykiem rozumiane jest jako proces identyfikowania, oceny, kontrolowania i postepowania z ryzykiem
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dotyczagcym bezpieczenstwa przetwarzanych danych osobowych.

§2.

Polityke Ochrony Danych stosuje sie w szczegélnosci do:

ukhwn e

N

Danych osobowych przetwarzanych w systemach informatycznych;

Wszystkich informacji dotyczacych danych osobowych zawartych w przetwarzanych zbiorach;

Wszystkich lokalizacji - budynkéw i pomieszczen, w ktérych sg przetwarzane dane osobowe;

Wszystkich informacji danych zawartych w opisie struktury zbiorow;

Informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i haset
w systemach przetwarzania danych osobowych;

Rejestru oséb uprawnionych do przetwarzania danych osobowych;

Innych dokumentéw zawierajacych dane osobowe.

§3.

Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki Ochrony Danych majg

zastosowanie do wszystkich systemow, w ktérych sg przetwarzane dane osobowe, a w szczegdélnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemdédw informatycznych oraz
papierowych, w ktérych przetwarzane sg dane osobowe podlegajgce ochronie;

2) wszystkich lokalizacji - budynkdw i pomieszczen, w ktérych sg lub bedg przetwarzane informacje
podlegajace ochronie;

3) wszystkich pracownikéw, stazystow i innych oséb majacych dostep do informacji podlegajacych
ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki Ochrony Danych zobowigzani sg wszyscy

pracownicy, w tym inne osoby majace dostep do informacji podlegajgcych ochronie.

§4.

Opracowanie Polityki Ochrony Danych wynika w szczegdlnosci z przepiséw:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UEL 119z 04.05.2016, s. 1);

Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000.);

Ustawy o systemie informacji w ochronie zdrowia z dnia 28 kwietnia 2011 (Dz.U.z 2011r., poz. 657 z pdin.
zm.)

Ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta- z dnia 4 maja 2020 (Dz.U. 2020 poz. 849).

§5.

Hemoklinika ma swiadomos¢ znaczenia przetwarzanych danych osobowych, przyktada najwyzsza wage do
zapewnienia im odpowiedniego poziomu bezpieczeristwa, poniewaz majg one fundamentalne znaczenia dla
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realizacji misji icelow statutowych, aich zgodne z prawem wykorzystanie pozwala na wzmocnienie
reputacji.

Dane osobowe stanowig kluczowe zasoby informacyjne Hemoklinika i zapewnia sie¢ im odpowiednig
ochrone.

Polityka Ochrony Danych dotyczy wszystkich danych osobowych przetwarzanych w Hemoklinika, niezaleznie
od formy ich przetwarzania (system tradycyjny, systemy teleinformatyczne).

Opisane reguty obowigzujg wszystkie osoby uprawnione do przetwarzania danych osobowych oraz
podmioty wspdtpracujgce na podstawie umowy cywilnoprawnej, ktére majg jakikolwiek kontakt z danymi
osobowymi objetymi ochrona.

OBOWIAZEK INFORMACYJNY

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych informujemy ze:

1.

Administratorem Panstwa danych osobowych jest Hemoklinika Spétka z 0. 0. z siedzibg w todzi (93-347) przy

ul. Stanistawy Leszczynskiej 18 lok. 2, ktdrg reprezentuje Zarzad Spotki.

We wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw zwigzanych

z przetwarzaniem danych mozna sie kontaktowac¢ z Administratorem lub wyznaczonym Inspektorem

Ochrony Danych pod adresem poczty elektronicznej biuro@hemoklinika.pl lub pisemnie na adres siedziby

Administratora.

Panstwa dane osobowe przetwarzane sg w celach:

1) udzielania $wiadczen zdrowotnych stuzgcych ochronie zdrowia i zycia oraz udostepniane w tym celu
innym podmiotom na podstawie obowigzujgcych szczegdlnych przepiséw prawa:

2) realizacji uméw i dziatan podjetych na Panstwa zyczenie, lub ktdérych jestescie Panstwo strong (art. 6
ust. 1 lit. b RODO);

3) zapewnienie bezpieczenstwa i porzadku oraz ochrony oséb i mienia

4) archiwalnych, naukowych lub statystycznych

5) zwigzanych z prowadzeniem ksigg rachunkowych i dokumentacji podatkowej

Odbiorcami Panstwa danych osobowych moga by¢:

1) organy wtadzy publicznej oraz podmioty wykonujgce zadania publiczne lub dziatajgce na zlecenie
organdw wifadzy publicznej, w zakresie i w celach, ktére wynikaja z przepisdw powszechnie
obowigzujacego prawa;

2) inne podmioty, ktére na podstawie stosownych umoéw/porozumien zawartych z Hemoklinika
przetwarzajg dane osobowe dla ktorych Administratorem jest Hemoklinika.

Panstwa dane osobowe bedg przechowywane jedynie w okresie niezbednym do spetnienia celu, dla ktérego

zostaty zebrane, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie

obowigzujacego prawa.

W zwigzku z przetwarzaniem Panstwa danych osobowych przystuguja Panstwu nastepujgce prawa:

1) dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

2) zadania sprostowania (poprawiania) danych osobowych w przypadku, gdy dane sg nieprawidtowe lub
niekompletne;

3) Zzadania usuniecia danych osobowych (prawo do bycia zapomnianym), w przypadku gdy dane
przetwarzane sg na podstawie zgody i moga by¢ usuniete po zakoriczeniu okresu archiwizacji.

4) zadania ograniczenia przetwarzania danych osobowych pod warunkiem, ze osoba, ktérej dane dotycza
wykaze jedng z podstaw prawnych w art.18 ust.1 a-d RODO.

5) prawo sprzeciwu wobec przetwarzania danych z wytgczeniem w przypadkéw, gdy Hemoklinika posiada
uprawnienie do przetwarzania danych na podstawie przepisow prawa.

6) prawo do przenoszenia danych w przypadku, gdy tgcznie spetnione sg nastepujace przestanki:

a) przetwarzanie danych odbywa sie na podstawie umowy zawartej z osobg, ktdrej dane dotyczg lub
na podstawie zgody wyrazonej przez te osobeg,

b) przetwarzanie odbywa sie w sposdb zautomatyzowany i Administrator posiada odpowiednie
mozliwosci techniczne i organizacyjne do dokonania przeniesienia danych
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7. W przypadku gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody osoby, ktérej te dane
dotycza (art. 6 ust. 1 lit a RODO), przystuguje Panstwu prawo do cofniecia tej zgody w dowolnym momencie.
Cofniecie to nie ma wptywu na zgodno$¢ przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem.

8. W przypadku uznania, ze przetwarzanie Panstwa danych osobowych narusza przepisy o ochronie danych
osobowych, przystuguje Panstwu prawo do wniesienia skargi do organu nadzorczego, ktérym jest Prezes
Urzedu Ochrony Danych Osobowych.

9. Podanie przez Panstwa danych osobowych jest obowigzkowe, w sytuacji gdy przestanke przetwarzania
danych osobowych stanowi przepis prawa lub zawarta miedzy stronami umowa.

10. Panistwa dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany i nie bedg profilowane.

ZADANIA ADMINISTRATORA

1. Administrator stosuje $rodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong. Administrator zabezpiecza
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem

2. Uwazgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, Administrator wdraza odpowiednie
srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z rozporzgdzeniem RODO i aby
mac to wykaza¢. Srodki te s w razie potrzeby poddawane przegladom i uaktualniane.

3. Administrator doktada wszelkich staran, aby przetwarzane dane osobowe byly bezpieczne. W tym celu
stosowane sg rozwigzania techniczne i organizacyjne, ktdére majg za zadanie zabezpieczenie danych
osobowych. Tymi sSrodkami sg w szczegdlnosci: regularne testowanie infrastruktury teleinformatycznej pod
katem bezpieczenstwa, kontrolowanie dostepu do danych, metody kryptograficzne.

4. W zakresie zadan realizowanych w pkt 1 Administrator w szczegdlnosci:

1) prowadzi dokumentacje opisujacg sposdb przetwarzania danych oraz srodki organizacyjne i techniczne
zabezpieczajgce dane osobowe;

2) nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wytgcznie osoby posiadajace takie
upowaznienie;

3) zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru oraz
komu s3 przekazywane;

4) prowadzi ewidencje os6b upowaznionych do ich przetwarzania, ktéra zawiera: imie i nazwisko osoby
upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych, a
takze identyfikator, jezeli dane sg przetwarzane w systemie teleinformatycznym;

5) nadaje i odwotuje upowaznienia do przetwarzania danych osobowych

6) czuwa nad stosowaniem i przestrzeganiem przepisdw obowigzujacych aktéw prawnych oraz nadzoruje
prace dodatkowych oséb odpowiedzialnych za bezpieczenstwo przetwarzanych danych osobowych;

7) dokonuje, przed rozpoczeciem przetwarzania, oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych DPIA (data protection impact assessment) w sytuacji kiedy dany rodzaj
przetwarzania— w szczegdlnosci z uzyciem nowych technologii— ze wzgledu na swoj charakter, zakres,
kontekst i cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw
wolnosci 0sdéb fizycznych,

8) zgtasza naruszenia ochrony danych osobowych organowi nadzorczemu oraz informuje o tym osobe,
ktérej to naruszenie dotyczy, w formie i trybie zgodnym z art. 33 RODO;

9) zarzadza ryzykiem ochrony danych osobowych, zgodnie z podejsciem risk based approach i dokumentuje
proces;

10) prowadzi rejestr czynnosci przetwarzania.

ZADANIA INSPEKTORA OCHRONY DANYCH (ART. 39 RODO)

1. Inspektor ochrony danych ma nastepujace zadania
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1) informowanie Administratora, podmiotu przetwarzajagcego oraz osoéb, ktdére przetwarzajg dane
osobowe, 0 obowigzkach spoczywajgcych na nich na mocy RODO oraz innych przepiséw Unii lub pafistw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych oraz polityk Administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkdéw, dziatania zwiekszajgce Swiadomosé, szkolenia osob
uczestniczacych w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zgdanie zalecenn co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO;

4) wspdtpraca z organem nadzorczym;

5) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

2. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
z operacjami przetwarzania danych, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania
danych.

REJESTROWANIE CZYNNOSCI PRZETWARZANIA

1. Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, za ktére odpowiada.

2. Kazdy podmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu przetwarzajacego
prowadzg rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora.

3. Zakres informacji zawartych w powyzszych rejestrach okreslony jest w art. 30 rozporzgdzenia RODO.

4. Rejestr czynnosci przetwarzania zawarty jest w zatgczniku do Polityki Ochrony Danych.

SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI,

INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARANYCH DANYCH

§1.

1. Hemoklinika stosuje odpowiednie Srodki informatyczne, techniczne, organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych, ktére sg odpowiednie do stopnia zagrozen oraz kategorii danych
objetych ochrong. Hemoklinika zabezpiecza dane osobowe przed:

1) udostepnieniem ich osobom nieupowaznionym,

2) zabraniem przez osobe nieuprawniong,

3) utratg dostepu do danych,

4) przetwarzaniem z naruszeniem ustawy, utratg, uszkodzeniem lub zniszczeniem.

§2.

Zabezpieczenia organizacyjne:

1. Sporzadzenie i wdrozenie Polityki Ochrony Danych.

Sporzgdzenie i wdrozenie Instrukcji Zarzgdzania Systemem Informatycznym.

3. Dopuszczenie do przetwarzania danych wytacznie oséb posiadajgcych upowaznienia nadane przez
Administratora.

4. Stworzenie instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych.

5. Zaznajomienie 0sdb zatrudnionych przy przetwarzaniu danych z przepisami dotyczgcymi ochrony danych
osobowych oraz zabezpieczeniami systemu teleinformatycznego.

6. Zobowigzanie o0séb zatrudnionych przy przetwarzaniu danych osobowych do zachowania w tajemnicy
informacji o przetwarzanych danych.

7. Przetwarzanie danych osobowych w warunkach zabezpieczajacych dane przed dostepem o0sdéb
nieupowaznionych.

8. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach zapewniajacych

g
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10.
11.

12.

bezpieczenstwo tych danych.

Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych.

Wprowadzenie zasady ,czystego biurka” i , biatej kartki”.

Neutralizacja dokumentdw i nosnikéw informacji zawierajgcych dane osobowe, ktore podlegajg zniszczeniu,
za pomocay urzadzen do tego przeznaczonych lub modyfikacja ktdra nie pozwala na odtworzenie ich tresci.
Udzielanie informacji telefonicznych po uprzednim zidentyfikowaniu rozméwcy i stwierdzeniu jego
upowaznienia do uzyskania danych.

§3.

Zabezpieczenia techniczne:

Wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za pomoca
zapory sieciowej Firewall.

Stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowg; w efekcie zapewnione jest
zabezpieczenie sieci przed atakiem z zewnatrz.

Konfiguracja systemu umozliwia uzytkownikom korncowym dostep do danych osobowych przechowywanych
w systemie informatycznym wytgcznie za posrednictwem uzywanych aplikacji.

Zastosowano wygaszenie ekranu w przypadku dituzszej nieaktywnosci uzytkownika.

Komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do przetwarzania
danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania i cykliczne wymuszanie zmiany
hasta.

W systemie informatycznym zastosowano autoryzacje uzytkownika. Autoryzacji nalezy dokonaé
uruchamiajgc program uzytkowy, podajac login uzytkownika i hasto. Dostep do wybranej bazy danych
uzyskuje sie dopiero po poprawnym zalogowaniu sie do systemu informatycznego.

§4.

Srodki ochrony fizycznej:

Przetwarzanie danych osobowych dokonywane jest w wydzielonych, odpowiednio zabezpieczonych
i przystosowanych do tego pomieszczeniach lub czesciach pomieszczen.

Pomieszczenia wyposazono w szafki, zamykane na klucz, dajgce gwarancje bezpieczeistwa dokumentacji
i nosnikéw danych.

Urzadzenia stuzace do przetwarzania danych osobowych i dokumentacje zawierajagcg dane osobowe
umieszcza sie w zamykanych pomieszczeniach;

Obszar, w ktérym przetwarzane sg dane osobowe, chroniony jest poprzez zastosowanie drzwi zamykanych
na klucz, alarm antywtamaniowy.

Obszary przetwarzania danych osobowych zabezpieczone sg przed pozarem, zalaniem zgodnie z oddzielng
procedura.

§5.

Wynoszenie akt i dokumentacji:

Poza miejscami przetwarzania danych nie wolno wynosi¢ zadnej dokumentacji ani akt zwigzanych
z wykonywaniem czynnosci stuzbowych, a zwtaszcza dokumentdéw zawierajgcych dane osobowe.

Przepis powyzszy nie dotyczy tych osdb, ktdrych zakres obowigzkdw wymaga dokonywania czynnosci
stuzbowych z dokumentacjg zawierajgcg dane osobowe poza obszarem przetwarzania danych, a takze
czynnosci zwigzanych z przesytaniem i transportem korespondencji.

Osoby, o ktérych mowa w pkt. 2 sg zobowigzane stosowac Srodki zapewniajgce ochrone powierzonych
danych osobowych podczas ich transportu, przechowywania i uzytkowania poza obszarem siedziby
Administratora, a w szczegdlnosci zabezpieczy¢ te dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem.

Osoby, o ktérych mowa w pkt. 2 ponoszg petng odpowiedzialno$s¢ za powierzony im sprzet oraz
dokumentacje znajdujacg sie poza siedzibg Administratora.

Kazda osoba, ktdry podejrzewa, ze mogto nastgpic¢ naruszenie bezpieczernstwa ochrony danych osobowych
lub préba dokonania takiego naruszenia przez osoby nieupowaznione, jest zobowigzana do niezwtocznego
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poinformowania o powyzszym Administratora, ktéry prowadzi postepowanie kontrolne, pod katem
wyjasnienia okolicznosci ewentualnego naruszenia bezpieczenstwa danych osobowych.

6. Odpowiedzialnos¢ za bezpieczenstwo dokumentacji lub akt wynoszonych poza obszar przetwarzania danych
ponosi osoba, ktdra te akta wynosi, z chwilg ich pobrania. Odpowiedzialnos¢ ta dotyczy réwniez danych
znajdujacych sie na nosnikach cyfrowych.

7. Po zwrocie akt i dokumentacji (lub przenosnych urzadzen) przez osobe, przetozony tej osoby jest
zobowigzany jest do sprawdzenia akt i dokumentacji pod katem zgodnosci ze stanem przed wypozyczeniem.

8. Pozostawanie w pracy po godzinach pracy moze mie¢ miejsce tylko w zwigzku z petnionymi obowigzkami
i za zgodq Administratora lub osoby przez niego upowaznione;j.

9. Kazda osoba po zakoniczeniu pracy zobowigzana jest zamknaé¢ w szafach wszelka dokumentacje oraz
urzadzenia przenosne (w przypadku ich uzywania), a nastepnie osobiscie zabezpieczy¢ klucze z zachowaniem
wszelkich zasad bezpieczenstwa.

§5.

Pozostate zabezpieczenia:

1 Zapoznanie kazdej osoby, przed jej przystgpieniem do pracy przy przetwarzaniu danych osobowych,
z przepisami dotyczgcymi ochrony danych osobowych.

2 Prowadzenie rejestru czynnosci przetwarzania danych osobowych.

3 Prowadzenie dokumentacji zarzadzania ryzykiem (szacowanie, postepowanie i monitorowanie ryzyka).

4  Prowadzenie rejestru incydentdéw oraz zgtoszen incydentéw bezpieczenstwa.

5 Organizowanie regularnych szkolei dla oséb przetwarzajacych dane osobowe w zakresie bezpiecznej

obstugi urzadzen i programow zwigzanych z przetwarzaniem i ochrong danych osobowych, obowigzujgcych
standardéw ochrony danych osobowych i aktualnych przepiséw wykonawczych. Administrator prowadzi
w tym celu rejestr zawarty w zatgczniku do Polityki Ochrony Danych.

6 Podpisanie przez stuchacza oswiadczenia o wzieciu udziatu w szkoleniu i zrozumieniu tresci szkolenia oraz
zobowigzaniu sie do przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.

7 Okresowe sprawdzanie, zgodnie z podejSciem opartym na analizie ryzyka, w razie koniecznosci, lecz nie
rzadziej niz raz w roku i przynajmniej raz na 5 lat wszystkich zabezpieczen zbioréw danych w tym systemdw
informatycznych stuzgcych do ich przetwarzania.

8 Kontrolowanie otwierania i zamykania pomieszczen, polegajgce na otwarciu pomieszczenia przez pierwszg
osobe, ktéra rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnia wychodzacg osobe
i niepozostawianiu pomieszczenia w czasie pracy bez nadzoru. Osobami upowaznionymi do przetwarzania
danych osobowych sg osoby wyszczegdlnione w zatgczniku stanowigcym integralng czes¢ Polityki Ochrony
Danych.

9 Odbieranie pisemnego oswiadczenia kazdej osoby upowaznionej do przetwarzania danych osobowych,
przed przystgpieniem do pracy, ze zostata zaznajomiona z przepisami ustawy UODO i regulacjg RODO,
aktami wykonawczymi oraz, ze rozumie zasady dotyczgce ochrony danych osobowych opisane w Polityce
Ochrony Danych, Instrukcji Zarzgdzania Systemem Informatycznym i zobowigzuje sie do ich przestrzegania.

10 Zapewnienie przestrzegania wszelkich wewnetrznych regulamindw i instrukcji dotyczgcych bezpieczenstwa
ludzi i zasobdéw informacyjnych oraz indywidualnych zakresdw zadan oséb zatrudnionych przy przetwarzaniu
danych osobowych, w tym zawartych w niniejszej Polityce Ochrony Danych.

POWIERZENIE | UDOSTEPNIENIE DANYCH OSOBOWYCH

1 Hemoklinika na podstawie uméw zawartych w formie pisemnej, powierza podmiotom zewnetrznym
przetwarzanie danych osobowych w zakresie objetym tymi umowami.

2 Podmioty zewnetrzne zobowigzujg sie przetwarzaé powierzone im dane osobowe zgodnie
z rozporzadzeniem RODO, rozporzadzeniami wykonawczymi oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa osdéb, ktérych dane dotycza.

3 Z uwagi na zawarte umowy z podmiotami zewnetrznymi, w szczegdlnosci dotyczgce utrzymania
infrastruktury informatycznej, Administrator moze przekazywac¢ dane osobowe poza Europejski Obszar
Gospodarczy. Przekazywanie danych osobowych odbywa sie, w takim przypadku, na podstawie
odpowiednich mechanizmdéw prawnych takich jak standardowe klauzule umowne, rezim Privacy Shield lub
inne podobne instrumenty prawne przewidziane w RODO.

4  Hemoklinika moze udostepni¢ dane osobie wnioskujacej z zachowaniem zasady, ze udostepnienie danych
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9

10

osobowych nie moze naruszaé praw i wolnosci osoby, ktérych dane dotycza.

Dane osobowe przetwarzane zgodnie z regulacja RODO, moga by¢ udostepnione jedynie w formie
udokumentowanego wniosku osoby, ktérej dane dotyczg lub wniosku osoby upowaznionej przez
zainteresowanego.

Kazdorazowe udostepnienie danych powinno by¢ odnotowane w rejestrze udostepnien, ktéry stanowi
zatgcznik do Polityki Ochrony Danych.

Powierzenie przetwarzania danych uregulowane w Polityce Ochrony Danych nie ma zastosowania do
udostepniania danych podmiotom upowaznionym do ich przetwarzania w zakresie uregulowanym
szczegdtowymi przepisami prawa, w tym w szczegdlnosci ZUS, Prokuraturze, Policji, Sqdom.

Wykaz podmiotéw, ktérym powierzono przetwarzanie danych stanowi zatgcznik do Polityki Ochrony Danych.
Ewidencja udostepnionych danych zawarta jest w zataczniku do Polityki Ochrony Danych.

OPIS ZDARZEN NARUSZAJAYCH OCHRONE DANYCH OSOBOWYCH

Podziat zagrozen:

1

Zagrozenia losowe zewnetrzne (itp. kleski zywiotowe, przerwy w zasilaniu), ktérych wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu,
a ciggtosc¢ systemu zostaje zaktdcona, lecz nie dochodzi do naruszenia poufnosci danych;

Zagrozenia losowe wewnetrzne (itp. niezamierzone pomytki operatoréow, administratora systemu, awarie
sprzetowe, btedy oprogramowania), przy ktérych moze dojs¢ do zniszczenia danych, a ciggtos¢ pracy
systemu moze zostac zaktdcona oraz moze nastgpi¢ naruszenie poufnosci danych oraz okresowy lub staty
brak dostepu do danych;

Zagrozenia zamierzone, swiadome i celowe- najpowazniejsze zagrozenia, gdzie wystepujg naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie ciggtosci
pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wtamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie
jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw systemu.

Naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu informatycznego, w ktérym

przetwarzane sg dane osobowe, to w szczegdlnosci:

1

w

10
11
12

13
14

15

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdéw zewnetrznych na zasoby systemu, takie jak
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowe; itp.;

Niewtasciwe parametry Srodowiska, takie jak nadmierna wilgotnos¢ lub wysoka temperatura, oddziatywanie
pola elektromagnetycznego, wstrzgsy lub wibracje pochodzace od urzadzen przemystowych;

Awaria sprzetu lub oprogramowania, w wyniku umyslnego dziatania;

Pojawienie sie komunikatu alarmowego z tej czesci systemu, ktdra zapewnia ochrone zasobdw lub inny
komunikat o podobnym znaczeniu;

Pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

Naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w systemie;

Préba modyfikacji lub modyfikacja danych bez odpowiedniego upowaznienia (autoryzacji);

Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedur ochrony
przetwarzania albo innych strzezonych elementéw systemu zabezpieczen;

Nieautoryzowane konta dostepu do danych;

Podmiana, niszczenie nosnikow z danymi osobowymi bez odpowiedniego upowaznienia;

Kasowanie lub kopiowanie w sposéb niedozwolony danych osobowych;

Nieuprawniony dostep lub préba dostepu do pomieszczen, w ktdrych odbywa sie przetwarzanie danych
osobowych;

Kradziez nosnikow, na ktérych zapisane sg dane osobowe;

Razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce,
kopiarce, niezamkniecie pomieszczenia z komputerem, niewykonanie w okresSlonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych itp.);

Nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy,
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folii, zdjeciach, dyskietkach w formie niezabezpieczone;.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU ZDARZEN NARUSZAJACYCH OCHRONE

DANYCH OSOBOWYCH

1. Kazda osoba uprawniona do przetwarzania danych osobowych, w przypadku podejrzenia naruszenia lub
faktu naruszenia zasad ochrony danych osobowych, ma obowigzek do natychmiastowego powiadomienia
bezposredniego przetozonego o zaistniatej sytuacji.

2. Zgtoszenie jest przekazywane bezposrednio przez osobe uprawniong, ktdra stwierdzita podatnos¢ na
zagrozenie lub powstaty incydent.

3. Informacja jest przekazywana przez osobe upowazniong w zaleznosci od pory i sytuacji zgodnie ze
szczegotowg wewnetrzng procedurg. Droga przekazania informacji zalezy przede wszystkim od subiektywnej
oceny wagi sytuacji dokonanej przez osobe uprawniong i decyzji jakg podejmie.

4. Po otrzymaniu powiadomienia nalezy niezwtocznie:

1) sprawdzi¢ stan urzadzen wykorzystywanych do przetwarzania danych osobowych;

2) sprawdzi¢ sposdb dziatania programoéw (w tym obecnos$¢ wiruséw komputerowych);

3) sprawdzi¢ jakos¢ komunikacji w sieci telekomunikacyjnej;

4) sprawdzi¢ zawartosc¢ zbioru danych osobowych;

5) przeanalizowaé metody pracy osdb uprawnionych do przetwarzania danych osobowych.

5. W przypadku zaistnienia incydentu Administrator wdraza postepowanie zgodnie z procedurg oceny skutkéw
ochrony danych DPIA Data Protection Impact Assesment

6. Dziatania, w przypadku stwierdzenia incydentu, polegajg w szczegdlnosci na:

1) uniemozliwieniu dalszego naruszenia bezpieczenstwa przetwarzanych danych osobowych (odtgczenie
wadliwych urzadzen, zablokowanie dostepu do sieci telekomunikacyjnej, programow oraz zbiorow
danych itp.);

2) powstrzymaniu lub ograniczeniu dostepu do danych osoby niepowotanej poprzez: fizyczne odtgczenie
urzadzen i segmentow sieci, ktore mogtyby umozliwi¢ dostep do bazy danych osoby nieupowaznionej,
wylogowanie uzytkownika podejrzewanego o naruszenie zabezpieczenia ochrony danych, zmiane hasta
na konto administratora i uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu unikniecia
ponownej proby wtamania;

3) zabezpieczeniu i utrwaleniu wszelkich informacji i dokumentéw moggcych stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia;

4) niezwtocznym przywrdceniu prawidtowego stanu dziatania systemu;

5) dokonaniu analizy stanu zabezpieczenn wraz z oszacowaniem rozmiaru szkéd powstatych na skutek
naruszenia;

6) wydrukowaniu na biezgco wszystkich mozliwych dokumentéw i raportéw, ktére moga pomdc
w ustaleniu okolicznosci zdarzenia;

7) sporzadzenia szczegdétowego raportu zawierajgcego w szczegolnosci: date i godzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzen (w zatgczniku do Polityki
Ochrony Danych).

7. Dalsze postepowanie w przypadku zaistnienia incydentu obejmuje nastepujace dziatania:

1) dziatanie korekcyjne— dziatanie w celu wyeliminowania skutkow powstatego incydentu/ zdarzenia;

2) dziatanie korygujace— dziatanie w celu wyeliminowania przyczyny zdarzenia incydentu;

3) dziatanie zapobiegawcze— dziatanie, ktére nalezy przedsiewzig¢ aby w przysztosci ograniczy¢ lub
wyeliminowac przyczyny zaistniatego zdarzenia/ incydentu.

8. Postepowanie z zaistniatym lub potencjalnie istniejgcym incydentem wywotanym przez okreslone
zagrozenia, odbywa sie zgodnie z podejsciem risk based approach opisanym w procedurze zarzadzania
ryzykiem (w zataczniku do Polityki Ochrony Danych).

9. Rejestr incydentéw znajduje sie w zataczniku do Polityki Ochrony Danych.

10. Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii— ze wzgledu na swdj
charakter, zakres, kontekst i cele- z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osdb fizycznych, Administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.

11. W przypadku kiedy naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane
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dotyczg, o takim naruszeniu.
12. Przez naruszenie praw lub wolnosci osoby fizycznej rozumie sie:
1) powstanie uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych takich jak utrata kontroli nad
wtasnymi danymi osobowymi,
2) ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie tozsamosci,
3) strate finansowg, nieuprawnione odwrdécenie pseudonimizacji, naruszenie dobrego imienia,
4) naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowsa,
5) wszelkie inne znaczace szkody gospodarcze lub spoteczne.
13. Administrator systemdéw informatycznych prowadzi dziennik zdarzen/ incydentéw (zatacznik do Polityki
Ochrony Danych).

POSTANOWIENIA KONCOWE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu mogg by¢
potraktowane jako ciezkie naruszenie obowigzkow stuzbowych, w szczegdlnosci przez osobe, ktéra po
stwierdzeniu naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym fakcie bezposredniego przetozonego i zgodnie z wewnetrzng
procedura.

2.  Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie,
a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze kiedy
nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie postepowanie.

3. Orzeczona kara wobec osoby uchylajgcej sie od powiadomienia j.w. nie wyklucza odpowiedzialnosci
karnej oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego o zrekompensowanie
poniesionych strat.

4. Wdrozenie Polityki Ochrony Danych oraz dziatania korygujace i zachowawcze odbywajg sie poprzez:

1) Zapoznanie oséb uprawnionych do przetwarzania danych osobowych z trescig Polityki Ochrony
Danych;
2) Okresowe szkolenia z zakresu ochrony danych osobowych.
5. Polityka Ochrony Danych wchodzi w zycie z dniem podpisania jej przez Administratora.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Podstawowe definicje

llekro¢ w instrukcji jest mowa o:

1. Polityce Ochrony Danych- rozumie sie przez to polityke ochrony danych w Hemoklinika Sp. z o.0. ul.
Stanistawy Leszczynskiej 18 lok. 2; 93-347 £6dz zwanym dalej Hemoklinika lub Administrator.

2. Instrukcji— rozumie sie przez to instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych.

3. Systemie informatycznym- rozumie sie przez to sprzet komputerowy, oprogramowanie, dane

eksploatowane w zespole wspétpracujgcych ze sobg urzadzen, programdw procedur przetwarzania
informacji i narzedzi programowych; w systemie tym pracuje co najmniej jeden komputer centralny
i system ten tworzy sie¢ teleinformatyczng Administratora.

4, Programie- rozumie sie przez to program komputerowy wykorzystywany do pracy na danej jednostce
komputerowej przez uzytkownika.

5. Pozostate pojecia i skréty opisane sg w pkt | Polityki Ochrony Danych.
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Wprowadzenie

1. Instrukcja Zarzadzania Systemem Informatycznym, zwana dalej w tresci Instrukcja, zostata sporzadzona
w oparciu o art. 32 ust.1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych.

2. Instrukcja okresla zasady zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, a w szczegdlnosci: sposdb rejestrowania i wyrejestrowania uzytkownika, sposéb przydziatu
haset i zasady korzystania z nich, procedury rozpoczecia i zakoriczenie pracy, obowigzki uzytkownika,
metode i czestotliwos¢ tworzenia kopii, zasady sprawdzania obecnosci wiruséw komputerowych oraz
dokonywania przegladdw i konserwacji systemu.

3. System informatyczny tworzg obecne i przyszte serwery, komputery stacjonarne i przenosne, a takze
urzadzenia peryferyjne i sieciowe, a takie inne urzadzenia stanowigce elementy systemu
informatycznego lub potgczone z systemem informatycznym.

4. Systemy zlokalizowane s3 zgodnie z opisem zawartym w Polityce Ochrony Danych

§1.

Ogodlne zasady zabezpieczenia sprzetu informatycznego, danych i oprogramowania

1. Kontroli podlega dostep do pomieszczen, w ktorych znajduje sie sprzet komputerowy, w celu
zabezpieczenia sprzetu oraz danych osobowych i oprogramowania przed ich wykorzystaniem lub
zniszczeniem przez osoby trzecie.

2.  Wszystkie pomieszczenia, ktore nalezg do obszaru przetwarzania danych, wyposazone sg w zamkniecia.
W czasie, gdy nie znajdujg sie w nich osoby upowaznione, pomieszczenia sg zamykane w sposéb
uniemozliwiajagcy wstep osobom nieupowaznionym. Osoby nieupowaznione mogg przebywac
w obszarze przetwarzania danych tylko w obecnosci oséb upowaznionych.

3.  Wszystkich pracownikow obowigzuje bezwzgledny zakaz wynoszenia z Hemokliniki nosnikow
z oprogramowaniem lub innymi danymi, chyba ze zgode na takg czynnos$¢ wyrazi Administrator lub
powotany przez niego Administrator Systeméw Informatycznych

4. Na stanowiskach pracy, na ktérych przetwarzane s3 dane osobowe, ekrany monitoréw powinny by¢
ustawione w sposob uniemozliwiajgcy osobom trzecim wglad w wyswietlane informacje.

§2.

Nadawanie uprawniefi do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1. Upowaznienia do przetwarzania danych osobowych nadawane s3 w zwigzku z wykonywaniem przez
upowazniong osobe obowigzkdéw lub zadan zwigzanych z przetwarzaniem danych osobowych.

2. Uzytkownikiem systemu informatycznego (osobg upowazniong) moze by¢:

1) osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra posiada upowaznienie do obstugi
systemu informatycznego oraz urzgdzen wchodzacych w jego sktad;

2) przedstawiciel innego podmiotu lub przedsiebiorca bedacy osobga fizyczng prowadzacy dziatalnos¢
na podstawie wpisu do ewidencji dziatalnosci gospodarczej, ktérzy $wiadczg na podstawie
stosowanych umow ustugi zwigzane z ich pracg w systemie informatycznym (serwis, zlecenie
przetwarzania danych osobowych itp.).

3. Uzyskanie uprawnien nastepuje na dwéch poziomach:

1) zarejestrowania w sieci komputerowej (zatozenie konta),

2) nadanie okreslonych uprawnien do korzystania z systemu informatycznego.

4. Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien okresla¢ zakres
odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu odpowiednim do zadan tej osoby
realizowanych przy przetwarzaniu tych danych.

5. Upowaznienie nadaje i odwotuje Administrator lub osoba dziatajgca w jego imieniu.
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Przed nadaniem upowaznienia Administrator sprawdza czy osoba upowazniona:

1) odbyta szkolenie z zakresu przestrzegania zasad bezpieczernistwa danych osobowych;

2) podpisata oswiadczenie o zachowaniu poufnosci;

3) bedzie przetwarzac¢ dane osobowe w zakresie i celu zgodnym z Politykg Ochrony Danych i Instrukcjg
Zarzadzania Systemem Informatycznym.

W?z6r upowaznienia do przetwarzania danych osobowych stanowi zatgcznik do Polityki Ochrony Danych.

Identyfikator uzytkownika, po wyrejestrowania z systemu, nie moze by¢ przekazywany innej osobie.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji oséb upowaznionych

do przetwarzania danych osobowych (zatgcznik do Polityki Ochrony Danych). Ewidencje prowadzi

Administrator

§3.

Metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

w

Srodki uwierzytelniania dostepu do systemu informatycznego stuzgcego do przetwarzania danych
osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator uzytkownika
zabezpieczony jest hastem.

Kazdorazowe uwierzytelnienie uzytkownika w systemie nastepuje po podaniu loginu i hasta.

Uzywanie hasta jest obowigzkowe dla kazdego uzytkownika, posiadajgcego login w systemie.

Obowigzujg nastepujgce zasady tworzenia hasta:

1) administrator lub powotany przez niego ASI nadaje kazdemu uzytkownikowi unikalny identyfikator
i hasto ze wskazaniem dostepnego zakresu danych i operacji;

2) hasto pierwszego logowania ustala Administrator lub powotany przez niego ASI. Kazdy uzytkownik
systemu informatycznego ma obowigzek dokonac jego zmiany na indywidualne hasto;

3) hasto nie moze sktadad sie z zadnych danych personalnych (imienia, nazwiska, adresu zamieszkania
uzytkownika lub najblizszych oséb) lub ich fragmentéw;

4) hasto musi sktadac sie z co najmniej 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne: (A-Z) — duze litery alfabetu; (a-z) — mate litery alfabetu; (0-9) — cyfry; (!, @, #, S, %,...,) -
znaki specjalne;

5) hasto nie moze sktadac sie z identycznych znakéw lub ciggu znakow z klawiatury;

6) hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika;

7) hasto musi by¢ unikalne, czyli takie, ktore nie byto poprzednio stosowane przez uzytkownika;

8) loginy i hasta umozliwiajgce dostep do komputeréw posiada Administrator.

Obowigzujg nastepujgce zasady korzystania z haset:

1) zabrania sie ujawniania haset jakimkolwiek osobom trzecim,
2) zabrania sie zapisywania haset lub takiego z nimi postepowania, ktére umozliwia lub utatwia
dostep do haset osobom trzecim.

Hasto, w trakcie jego wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest zobowigzany

do utrzymania hasta w tajemnicy, rowniez po utracie jego waznosci.

Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa w wymaganym

czasie, nalezy jej dokonac w najblizszym mozliwym terminie.

W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie zmieni¢ hasto

i poinformowac o tym fakcie Administratora.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu

informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢ przydzielany innej

osobie. Identyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych osobowych, jest
niezwtocznie zablokowany w systemie informatycznym stuzagcym do przetwarzania danych osobowych,

a przypisane mu hasto uniewaznione.

§4.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy

1.

Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest sprawdzi¢
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urzadzenie komputerowe i stanowisko pracy ze zwrdéceniem uwagi, czy nie zaszty okolicznosci wskazujgce
na naruszenie ochrony danych osobowych. W przypadku naruszenia ochrony danych osobowych uzytkownik
niezwtocznie powiadamia Administratora lub powotanego przez niego ASI
Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujgcych czynnosci:
1) wiaczenia stacji roboczej,
2) uwierzytelnienia sie (,,zalogowania” w systemie) za pomocg loginu i hasta.
Niedopuszczalne jest uwierzytelnianie sie na hasto i login innego uzytkownika lub praca w systemie
informatycznym na koncie innego uzytkownika.
Zakonczenie pracy uzytkownika w systemie nastepuje po ,, wylogowaniu sie” z systemu. Po zakoriczeniu pracy
uzytkownik zabezpiecza swoje stanowisko pracy, w szczegdlnosci dyskietki, dokumenty i wydruki zawierajgce
dane osobowe, przed dostepem oséb nieupowaznionych.

. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest ,wylogowac sie” lub

zaktywizowac wygaszacz ekranu z opcjg ponownego ,logowania” sie do systemu.

W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania (,,logowaniu sie” w systemie),
uzytkownik niezwtocznie powiadamia o nich Administratora.

Zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢ poprzedzone
sporzadzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem przed nieuprawnionym
dostepem dodatkowych nosnikow.

§5.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi stuzacych do ich
przetwarzania

10.

11.

Kopig zapasowg i awaryjng objete sg dane znajdujace sie na stacjach roboczych posiadajgcych lokalnie

zainstalowane systemy.

Kopie danych zawartych w systemie nalezy tworzy¢ kazdorazowo po zakoriczeniu dnia pracy oraz w cyklu

tygodniowym, miesiecznym i rocznym.

Kopie sg okresowo, raz w miesigcu, sprawdzane pod katem ich przydatnosci do odtworzenia danych, a jezeli

ustanie ich uzytecznosc¢ sg niezwtocznie usuwane.

Za sporzadzenie i bezpieczenstwo kopii zapasowych oraz awaryjnych odpowiedzialny jest Administrator lub

wyznaczony przez niego ASI, ktéry po ich sporzadzeniu zabezpiecza je w pomieszczeniu przetwarzania

danych osobowych. Kazda nastepna kopia zapisywana jest w miejsce poprzedniej.

Kopie nalezy wykonac¢ na nos$niku wymienialnym na stacji posiadajgcej dostep do danych.

Nalezy sporzgdzac¢ kopie przez przegrywanie catej bazy danych.

Nalezy sprawdzac kopie awaryjne pod katem ich dalszej przydatnosci do odtworzenia danych w przypadku

awarii systemu- co najmniej jednorazowo po przegraniu danych. Kopie awaryjne nalezy bezzwtocznie

usuwac po ustaniu ich uzytecznosci.

Nalezy tworzy¢ kopie awaryjne przed kazda aktualizacjg systemu informatycznego, sktadnikéw systemu

informatycznego lub poszczegdlnych programoéw stuzgcych do przesytania lub przetwarzania danych,

w szczegolnosci:

1) przed wprowadzeniem nowej wersji oprogramowania,

2) przed reinstalacjg systemu operacyjnego

3) przed naprawg serwera lub urzadzenia petnigcego jego role

4) przed wykonaniem niestandardowych czynnosci zwigzanych z baza danych (np. uruchomienie
oprogramowania sprawdzajgcego lub przywracajgcego integralnos¢ bazy danych),

Harmonogram sporzadzania kopii zapasowych musi gwarantowac¢ dostepno$s¢ w kazdej chwili kopii

z ostatniego dnia, z konica ubiegtego tygodnia i ubiegtego roku.

Nosniki informatyczne zawierajace dane osobowe lub kopie systemdéw informatycznych stuzacych do

przetwarzania danych osobowych nalezy przechowywa¢ w sposéb uniemozliwiajacy ich utrate, uszkodzenie

lub dostep osdb nieuprawnionych.

W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane osobowe lub kopii zapasowych

systemoéw informatycznych stuzgcych do przetwarzania danych osobowych majg one zosta¢ uszkodzone

W sposob uniemozliwiajgcy odczyt danych osobowych.
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§6.
Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajgcych
dane osobowe oraz kopii zapasowych zbioréw danych oraz programoéw i narzedzi programowych
stuzacych do ich przetwarzania

1. Woydruki i dokumenty papierowe zawierajgce dane osobowe przechowywane sg wytgcznie w odrebnych
zamykanych szafach.

2. Osoba zatrudniona przy przetwarzaniu danych osobowych sporzadzajgca wydruk zawierajgcy dane osobowe
ma obowigzek na biezgco sprawdzac przydatnos¢ wydruku w wykonywanej pracy, a w przypadku jego
nieprzydatnosci— niezwtocznie wydruk zniszczy¢.

3. Elektroniczne nosniki informacji z danymi osobowymi sg oznaczane i przechowywane w zamykanych szafach
lub sejfach znajdujacych sie w specjalnym pomieszczeniu, do ktérego dostep majg wytacznie odrebnie
upowaznieni pracownicy.

4. Fizyczna likwidacja zniszczonych lub niepotrzebnych elektronicznych nosnikéw informacji z danymi
osobowymi odbywa sie w sposdb uniemozliwiajgcy odczyt danych osobowych.

5. Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nosnikdw danych  osobowych
wyspecjalizowanym podmiotom zewnetrznym. Podstawg przekazania danych do zniszczenia innemu
podmiotowi powinna by¢ w kazdym przypadku umowa zawarta na pismie.

6. Nie nalezy przechowywac¢ zbednych nosnikow informacji zawierajgcych dane osobowe oraz kopii
zapasowych, a takze wydrukéw i innych dokumentow zawierajacych dane osobowe. Po uptywie okresu ich
uzytecznosci lub przechowywania, dane osobowe sg kasowane lub zniszczone tak, aby nie byto mozliwe ich
odczytanie. Nalezy przy tym stosowac nastepujgce zasady:

1) kopie zapasowe nalezy przechowywa¢ w systemie dziennym przez okres roku. Po tym okresie dane
moga by¢ usuniete w sposdb reczny z pozostawieniem kopii roczne;j.

2) usuniecie danych z systemu powinno zostaé zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z nosnika informacji.

3) w przypadku kopii zapasowych sporzgdzanych indywidualnie przez uzytkownika— odpowiedzialny za ich
zniszczenie jest uzytkownik.

4) przez zniszczenie nosnikow informacji rozumie sie ich trwate i nieodwracalne zniszczenie do stanu nie
dajacego mozliwosci ich rekonstrukcji i odzyskania danych.

7. Elektroniczne no$niki informacji zawierajgce dane osobowe oraz kopie zapasowe zapisane na no$nikach oraz
wydruki i inne dokumenty zawierajgce dane osobowe nalezy przechowywaé w pomieszczeniach okreslonych
w Polityce Ochrony Danych w sposdb zabezpieczajgcy je przed nieuprawnionym przejeciem, modyfikacjg,
uszkodzeniem i zniszczeniem.

8. W przypadku uszkodzenia lub zuzycia nosnika informacji zawierajgcego dane osobowe nalezy go fizycznie
zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.

9. Urzadzenia, dyski lub inne nosniki informacji przeznaczone do:

1) likwidacji- nalezy pozbawi¢ danych poprzez formatowanie oraz fizyczne uszkodzenie, uniemozliwiajace
ich odczytanie,

2) przekazania- nalezy pozbawic zapisu zawierajgcego dane osobowe,

3) naprawy- nalezy pozbawi¢ zapisu danych osobowych lub naprawi¢ pod nadzorem osoby do tego
upowaznionej przez Administratora.

§7.

Sposdb zabezpieczenia systemu informatycznego przed dziataniem oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. Przytaczenia sieci internetowej do systemu, w ktérym przetwarzane s3 dane osobowe odbywa sie pod
nastepujgcymi warunkami:
1) na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe;
2) kazdy e-mail wptywajgcy do systemu musi by¢ sprawdzony pod katem wystepowania wiruséw;
3) aktualizacje programoéw antywirusowych muszg by¢ dokonywane nie rzadziej niz raz w tygodniu;
4) zabrania sie uzywania nosnikdw niewiadomego pochodzenia bez wczesniejszego sprawdzenia ich
programem antywirusowym, ktorego dokonuje uzytkownik zamierzajacy go uzy¢;
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5) zabrania sie pobierania z Internetu plikdw niewiadomego pochodzenia oraz odczytywania zatgcznikdw
poczty elektronicznej bez wczesniejszego sprawdzenia ich programem antywirusowym;

6) zabrania sie uzytkownikom stacji roboczych wytaczania, blokowania, odinstalowywania programoéw
zabezpieczajgcych komputer (skaner antywirusowy, firewall) przed oprogramowaniem ztosliwym oraz
nieautoryzowanym dostepem;

7) zabrania sie Sciggania na stacje robocze i nosniki danych i oprogramowania z Internetu;

8) zabrania sie nieautoryzowanego instalowania wiasnego oprogramowania na stuzbowych stacjach
roboczych.

2. Po kazdej naprawie i konserwacji stacji roboczej nalezy dokona¢ jej sprawdzenia pod katem wystepowania
wiruséw i ponownie zainstalowa¢ program antywirusowy.

3. Elektroniczne nosniki informacji pochodzenia zewnetrznego, przed rozpoczeciem korzystania z nich,
podlegajg sprawdzeniu programem antywirusowym. Dane uzyskiwane drogg teletransmisji nalezy
umieszczac, przed ich otwarciem, w katalogu przejSciowym, ktéry podlega sprawdzeniu.

4. Uzytkownicy systemu sg odpowiedzialni za nieudostepnianie stanowisk pracy osobom postronnym
nieuprawnionym do dostepu do systemu informatycznego, w ktérym przetwarza sie dane osobowe.

5. Pomieszczenia, w ktdrych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas nieobecnosci
w nich os6b zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajgcy dostep do nich oséb
trzecich.

§8.

Udostepnianie danych osobowych i sposob odnotowania informacji o udostepnionych danych

1. Dane osobowe mogg by¢ wydane jedynie na wniosek osoby, ktérej dotyczg lub wniosek osoby upowaznionej
przez zainteresowanego.

2. W systemie informatycznym stuzagcym do przetwarzania danych osobowych odnotowywane sg informacje
o odbiorcach danych, a w szczegdlnosci imie i nazwisko lub nazwa odbiorcy, data udostepnienia oraz zakres
udostepnienia.

3. W przypadku, gdy w systemie informatycznym stuzgcym do przetwarzania danych osobowych nie jest
mozliwe odnotowywanie takich informacji, Administrator lub wskazana przez niego osoba odnotowuje je
w zestawieniu udostepnianych danych osobowych. W zestawieniu odnotowywane sg imie i nazwisko lub
nazwa odbiorcy, data udostepnienia oraz zakres udostepnienia. Wzér zestawienia stanowi zatacznik
w Polityce Ochrony Danych.

§9.

Wykonywanie przegladow i konserwacji systeméw oraz nosnikéw informacji stuzacych do
przetwarzania danych osobowych

1. Przeglady i konserwacje sprzetu komputerowego oraz nosnikdow informacji stuzgcych do przetwarzania
danych osobowych, przeprowadzane s3 w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych, okreslony w Polityce Ochrony Danych.

2. Procedury naprawy sprzetu komputerowego:

1) naprawa sprzetu komputerowego uzytkowanego w systemie moze odbywac sie w siedzibie
Administratora i dokonywac¢ jej moze jedynie wyspecjalizowang firma lub osoba. Czynnosci te musza
by¢ wykonywane w obecnosci osoby upowaznionej przez Administratora.

2) przed naprawg sprzetu komputerowego uzytkowanego w systemie poza siedzibg Administratora nalezy
usung¢ z twardego dysku wszelkie aplikacje przetwarzajgce i zawierajgce dane o charakterze
osobowym. Administrator jest odpowiedzialny za stworzenie kopii tej bazy i przechowywanie jej
w bezpiecznym miejscu.

3) po powrocie z serwisu sprzetu komputerowego Administrator lub upowazniona przez niego osoba
ponownie instaluje baze danych, a jej kopia zostaje zniszczona.

3. Procedura przegladu systemu:
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przeglad systemu dokonuje osoba obstugujaca go wzgledem informatycznym, ktéra zostata do tego
upowazniona przez Administratora

czynnosci przegladowe dokonywane przez osobe zewnetrzng obstugujaca Administratora pod
wzgledem informatycznym majg by¢ przeprowadzone w obecnosci pracownika upowaznionego przez
Administratora.

zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub zmiana jego
lokalizacji moze by¢ dokonana tylko za wiedzg i zgodg Administratora.

przeglady techniczne muszg by¢ dokonywane nie rzadziej niz raz w roku.

§10.

Sposoby postepowania w zakresie komunikacji w sieci informatycznej

Wszelkie pliki zawierajgce kopie danych osobowych zawartych w systemie, wysytanych poza system,
muszg byc¢ zabezpieczone hastem.

W miare mozliwosci, dane osobowe zawarte na serwerze sieciowym nie mogg by¢ przechowywane na
stacjach roboczych. Nalezy je umieszczac¢ na dysku sieciowym.

Nieuzasadnione kopiowanie danych z serwera (lub urzadzenia petnigcego jego funkcje) na stacje
robocze badz na nosniki informatyczne jest zabronione.

§11.

Zasady korzystania z urzadzen przeno$nych do przetwarzania danych osobowych

Osoba uzytkujgca przenosne urzgdzenie, stuzgce do przetwarzania danych osobowych, obowigzana jest
zachowal szczegdlng ostroznos¢ podczas jego transportu i przechowywania poza obszarem,
przeznaczonym do przetwarzania danych osobowych.

W celu zapobiezenia dostepowi do tych danych osobie niepowotanej, nalezy:

1) zabezpieczy¢ dostep do urzadzenia i systemu operacyjnego poprzez identyfikator i hasto;

2) nie zezwala¢ na uzywanie urzadzenia osobom nieupowaznionym do dostepu do danych osobowych.
Nalezy zachowac¢ wyjatkowg ostroznos¢:

1) przy przetwarzaniu danych osobowych w obszarach uzytecznosci publicznej;

2) przy podtagczeniu do sieci publicznych poza obszarem przetwarzania danych osobowych.

§12.

Postanowienia koncowe

Niniejsza Instrukcja jest zgodna z postanowieniami powszechnie obowigzujacego prawa.

Uzytkownik systemu jest zobowigzany zapoznaé sie z trescig niniejszej Instrukcji i potwierdzi¢ to
stosownym oswiadczeniem.

Naruszenie przez osobe postanowien niniejszej Instrukcji moze zostaé potraktowane jako naruszenie
obowigzkow stuzbowych i powodowac, okreslong stosownymi przepisami, odpowiedzialnos¢ tej osoby.
Tres¢ niniejszej Instrukcji ma charakter poufny, chroniony tajemnicg pracodawcy na zasadzie art. 100 §
2 pkt 4 Kodeksu Pracy oraz innych przepiséw.

W sprawach nieunormowanych stosuje sie przepisy Ustawy o ochronie danych osobowych z dnia 10
maja 2018 r. (Dz.U. z 2018 r. poz. 1000) oraz przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, s. 1).
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Oswiadczenie osoby upowaznionej do przetwarzania danych osobowych
Upowaznienie imienne do przetwarzania danych osobowych

Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Rejestr udostepnien danych osobowych

Zestawienie przekazywanych danych osobowych

Wykaz umoéw powierzenia przetwarzania danych osobowych

Lista uczestnikéw szkolenia z ochrony danych osobowych

Zarzadzanie ryzykiem ochrony danych osobowych- procedura
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Zatacznik nr 1 do Polityki Ochrony Danych

Rejestr czynnosci przetwarzania

(prowadzony w arkuszu kalkulacyjnym Excel)

Uwaga: Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.
RODO jest zawarty w Polityce Ochrony Danych i Instrukcji Zarzgdzania Systemem Informatycznym
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Zatacznik nr 2 do Polityki Ochrony Danych

Wykaz budynkéw i pomieszczen

Dane osobowe przetwarzane sg w budynku mieszczacym sig przy ul. Stanistawy Leszczynskiej 18 lok. 2

93-347 t6dz

Lp.

Nr

pomieszczenia

Przeznaczenie pomieszczenia

Rodzaj zabezpieczenia fizycznego

10.

11.

12.

13.

14.

15.

16.

17.
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Zatacznik nr 3/.... do Polityki Ochrony Danych

Oswiadczenie osoby upowaznionej do przetwarzania danych osobowych w Hemoklinika Sp. z o.0.

Imi€ i NAZWISKO...coevveeiiereciecece e

£6dzZ, dnideeeeeeccceeiiieeeeec e

STANOWISKO vttt e,

OSWIADCZENIE

Oswiadczam, ze przed przystgpieniem do pracy przy przetwarzaniu danych osobowych:

1.Zostatam(em) zaznajomiona(y) z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, s. 1), ustawg o ochronie
danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000) oraz aktami wykonawczymi do
w/w aktéw prawnych

2.Znana jest mi odpowiedzialno$¢ karna za naruszenie ww. aktow prawnych.

3.Zapoznatam/em sie i rozumiem zasady dotyczace ochrony danych osobowych opisane w Polityce
Bezpieczenstwa, Instrukcji Zarzadzania Systemem Informatycznym, a takze w innych dokumentach
regulujgcych zasady przetwarzania danych osobowych i zobowigzuje sie do ich przestrzegania.

4.Zobowigzuje sie:

1. zachowal w tajemnicy dane osobowe, z ktérymi zetknetam sie / zetkngtem sie w trakcie
wykonywania swoich obowigzkéw stuzbowych, zaréwno w czasie trwania stosunku pracy, jak i po
jego ustaniu;

2. chroni¢ dane osobowe przed dostepem do nich oséb do tego nieupowaznionych, zabezpieczad je
przed zniszczeniem i nielegalnym ujawnieniem.

----------------------------------------
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Zatacznik nr 4 do Polityki Ochrony Danych tédz, dnia ....ooeevrveeeenn.

Upowaznienie imienne do przetwarzania danych osobowych?

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
upowazniam Panig(a)

zatrudniong(ego) w Hemoklinika Sp. z 0.0.

N3 STANOWISKU .oeiiiiiieiiii ettt e ee et e e e e e e bbb e e e e e eeeeeesabbareeeeeeessatbaseeeeeesssbsatbereseeseesnsasrrres

do przetwarzania od dnia ........cceeeeeieeriieennenns danych osobowych w zakresie:

Lp. | Rodzaj dokumentacji tradycyjnej
1.
2.
Lp. | Aplikacje elektroniczne Moduty Poziom uprawnien
(do
zapisu/odczytu/modyfikacji/usuwania)
1.
2.
3. Lokalne i sieciowe zasoby
komputera
i Nadaje IdentyfiKator? ...uevsesreoneesessseesesssssssesssessesesssssssssssssees (dla wers;ji elektronicznej).
(podpis w imieniu Administratora) (podpis upowaznionej osoby)

! Dokument elektroniczny/ tradycyjny (niepotrzebne skre$lié)

2 Poinfomowano o obowigzku wprowadzenia hasta i pouczono o obowiqzku ich zmiany
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Zatacznik nr 4.1 do Polityki Ochrony Danych
Odwotanie upowainienia imiennego do przetwarzania danych osobowych

w Hemoklinika Sp. z 0.0. 3

Na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
odwotuje upowaznienie Pani(a)

........................................................................................................................................................... zatrudnionej(ego)
w Hemoklinika Sp. 2 0.0. NA STANOWISKU ....ccueiiiceeie ettt st ettt se e s st eae st e naserans
do przetwarzania od dnia .....ccceeueeeveverineiieneeee e danych osobowych w zakresie:
Lp. Rodzaj dokumentacji tradycyjnej
1.
2.
cofam prawo do korzystania z identyfikatora .........cccccoeeveeeiciiiee e (dotyczy tylko
wersji elektronicznej).
Lp. Aplikacje Moduty Poziom uprawnien
elektroniczne (do zapisu/odczytu/modyfikacji/usuwania)
1.
2.
3. Lokalne i sieciowe
zasoby komputera
(podpis w imieniu Administratora) (podpis osoby upowaznionej)

Potwierdzam otrzymanie kopii niniejszego upowaznienia

(podpis osoby upowaznionej)

3 Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Zatacznik nr 5 do Polityki Ochrony Danych

Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Hemoklinika Sp. z 0.0. *

elektronicznej

Imie i nazwisko uzytkownika | Identyfikator | Zakres Data Data Przyczyna
Lp. uzytkownika uprawnien | nadania odebrania | odebrania
przy wersji uprawnien | uprawnien | uprawnien

* Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Zatacznik nr 6 do Polityki Ochrony Danych
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Rejestr udostepnien dokumentacji medycznej pacjentowi

lub osobie przez niego upowaznionej’

L.p.

Nazwisko i imie, PESEL

Zakres udostepnienia

Sposéb udostepnienia

Osoba udostepniajaca (data i podpis)

> Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Zatacznik nr 7 do Polityki Ochrony Danych

Zestawienie przekazywanych danych osobowych®

Lp. | Imiei Data Opis osoby lub Podstawa Rodzaj zbioru/ Osoba
nazwisko/nazwa przekazania | przekazanego zbioru prawna/numer | zasobu (wydruk udostepniajaca
odbiorcy danych danych (jakie dane zostaty umowy papierowy, (data i podpis)
osobowych (komu osobowych przekazane) elektroniczny,
przekazano dane) zdjecie)

1.

2.

3.

4,

5.

6.

& Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Zatacznik nr 8 do Polityki Ochrony Danych
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Wykaz uméw powierzenia przetwarzania danych osobowych’

Lp. | Nazwa Okres Cel Rodzaj Czy s zapisy w umowie zwigzane
podmiotu, powierzenia | powierzenia powierzonych z poufnoscia i odpowiedzialnoscig
ktéremu danych w stosunku do powierzonych
powierzono danych?
dane

1.

2.

3.

4.

5.

6.

7.

" Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Zatacznik nr 9 do Polityki Ochrony Danych

Lista uczestnikéw szkolenia z ochrony danych osobowych?®

D | e Ty 4 o] (=] = RO

ZAKIES SZKOIBNIA: ettt ettt et ettt ae et et et es et st seb b s seb e s beb s b bea e s e b b e et e s e e b e e bea e nr s ear b enebenne

(0 1o] o - I o] o1V Lo b2 [or- HAu OO OO U TR PUP T

Imieg i nazwisko uczestnika Stanowisko Podpis Uwagi

8 Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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10.
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Zatacznik nr 10 do Polityki Ochrony Danych

Zarzadzanie ryzykiem ochrony danych osobowych- procedura

Pojecie ryzyka

1. Ryzyko w ochronie danych osobowych w podmiocie wykonujgcym $wiadczenia lecznicze to negatywny
wptyw jaki wywierajg rézne zagrozenia na prawa i wolnosci osob, ktérych dane sg przetwarzane.
Osobami tymi sg w szczegdlnosci:

1) Pacjenci

2) Opiekunowie prawni

3) Osoby upowaznione przez pacjenta
4) Personel

5) Kontrahenci

6) Kandydaci do pracy

2. Ryzyko w ochronie danych osobowych jest okreslane poprzez kombinacje skutku
i prawdopodobienstwa zaistnienia w przysztosci niekorzystnych zdarzen zwigzanych z ochrong tych
danych. Jest to prawdopodobienstwo tego, ze zagrozenia sie zrealizujg i przyniosg konkretny,
negatywny skutek dla posiadanych zasobdw. Jest to w szczegdlnosci:

1) Ryzyko utraty poufnosci danych skutkujgce naruszeniem praw lub wolnosci oséb, ktérych te dane
dotyczg
2) Ryzyko utraty dostepu do zasobow powodujgce naruszenie ciggtosci dziatania (ryzyko ciggtosci
dziatania)
3) Ryzyko prawne zwigzane z:
a. mozliwym niedopasowaniem sie do przepisow regulujgcych ochrone danych osobowych
b. roszczeniami oséb, ktérych dane osobowe (w tym medyczne) sg przetwarzane
c. roszczeniami stron kontraktéw w przypadku braku mozliwosci wywigzanie sie z zawartych
umow
4) Ryzyko niematerialne — utrata reputacji
5) Ryzyko finansowe zwigzane z ograniczonymi mozliwosciami zabezpieczenia sie przed stratami
finansowymi

3. Oszacowanie ryzyka zmniejsza niepewnos¢ sensu stricto’ i jest podstawg podjecia decyzji o dalszym

postepowaniu z ryzykiem

Zarzadzanie ryzykiem w ochronie danych osobowych

1. Zarzadzanie ryzykiem to proces, ktéry polega na wyszukiwaniu potencjalnych zagrozen i ograniczania
skutkéow oraz prawdopodobienstwa zdarzen, ktére mogg powstaé z powodu tych zagrozen. Obejmuje
specyficzne dziatania, ktdrych celem jest unikniecie lub minimalizowanie prawdopodobienstwa i skutkéw
wystgpienia zagrozen w ochronie danych osobowych.

2. Podstawg zarzadzania ryzykiem jest przewidywanie:

1) Procesow przetwarzania danych osobowych w kontekscie posiadanych zasobdéw
2) Ponoszonych w tym zakresie kosztow
3) Jakosci procesu udzielania $wiadczen leczniczych
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Etapy zarzadzania ryzykiem

1. W celu utrzymania i doskonalenia procesu zarzadzania ryzykiem w ochronie danych osobowych wprowadza
sie nastepujace etapy zarzadzania ryzykiem:
1) Ustalenie kontekstu. polegajace na ocenie:
a. warunkdw instytucjonalnych,
b. zbioréw danych oraz przeptywu danych
c. stosowanych zabezpieczen
d. poziomu akceptowalnego ryzyka (ryzyko rezydualne);
e. przyjetych srodkéw kontroli
2) Szacowanie ryzyka, ktére obejmuje:
a. identyfikacje zagrozen w odniesieniu do okreslonych zasobéw
b. analize skutkow i prawdopodobienistwa wystgpienia niekorzystnych zdarzen wywotanych
przez dane zagrozenia
c. okreslenie poziomow ryzyka;
3) Postepowanie z ryzykiem. zyli podjecie decyzji co do wyboru dziatan:
a. redukcji ryzyka
b. akceptacji ryzyka
¢. unikania ryzyka
d. przeniesienia ryzyka;
4) Wdrozenie postepowania wedtug opracowanego planu
5) Monitorowanie ryzyka
2. Podczas szacowania ryzyka Administrator:
1) Identyfikuje zagrozenia w odniesieniu do zasobdw ( zgodnie z Tabelg A):
a. fizycznych- dotyczacych zabezpieczen i stref ochronnych lokalizacji, budynkéw i obszaréw
przetwarzania danych osobowych
b. technologicznych- zwigzanych z utrzymaniem okreslonej infrastruktury, aplikacji
organizacyjnych, ktérymi sg polityki bezpieczenstwa, procedury i regulaminy
personalnych, czyli kwalifikacji i standardéw zachowann oséb uprawnionych do
przetwarzania danych osobowych
2) Analizuje skutki (S) zgodnie z tabela punktowg skutkdw oddziatywania (Tabela B)
3) Analizuje prawdopodobienstwo (P) wystgpienia niepozgdanych zdarzen zgodnie z tabelg C
4) Oblicza wartos¢ punktowa ryzyka R wedtug wzoru R= P x S, a wyniki zamieszcza w kolumnie 5
w tabeli D
5) Przypisuje wartos¢ punktowq ryzyka do odpowiedniego poziomu ryzyka zgodnie z zatgcznikiem E.
Wynik zamieszcza w kolumnie 6 w zataczniku D
6) Wdraza okreslone postepowanie zgodnie z punktem 2. 3 oraz opisem w zatgczniku E

Postanowienia korncowe

1. Szacowanie ryzyko jest na biezagco dokumentowane

Procedura zarzadzania ryzykiem podlega raz w roku przegladowi w celu jej aktualizacji
3. Administrator szacuje ryzyka:

1) Przynajmniejraz w roku

2) Czesciej, jesli zachodzi taka koniecznos¢

3) Przy kazdej ocenie skutkéw dla ochrony danych zgodnie z art. 35 RODO
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....... do Polityki Ochrony Danych

Zarzadzanie ryzykiem ochrony danych osobowych - tabele®

Tabela A: Identyfikacja zagrozen

Lp.

Rodzaj
zasobu
(o/T/F/P)¥°

Opis potencjalnych zagrozen

% Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
10 O- organizacyjne; T- techniczne; F- fizyczne; P- personalne
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Lp.

Rodzaj
zasobu
(o/T/F/P)¥°

Opis potencjalnych zagrozen

10.

11.

12.

13.

14.

15.

16.

17.

18.
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Tabela B: Analiza skutkéw oddziatywania (S)

Skutki dla osoby fizycznej, ktérej dane sg

Opis Punktacja Skutki oddziatywania na Administratora
przetwarzane
Powazne straty finansowe, brak mozliwosci Trwata niezdolnos¢ do pracy, gtebokie
realizacji kluczowych zadan. Powazny zadtuzenie, utrata majatku lub wiekszosci ddbr
Bardzq 5 incydent. Informacje w mediach materialnych, émier¢ trwate kalectwo,
wysoki ogdlnopolskich o . )
ubezwtasnowolnienie, utrata wiezi rodzinnych,
utrata dostepu do pradu, wody
Istotne straty finansowe. Duze zaktdcenia w Pogorszenie sytuacji majgtkowej, utrata pracy,
gospodarowaniu danymi osobowymi. Wysoki | trafienie na czarng liste instytucji (wykluczenie
Wysoki 4 incydent. Pewne informacje w mediach przez instytucje) , dolegliwosci psychiczne
lokalnych lub regionalnych (depresja, fobia), skutki sgdowe
Srednie straty finansowe. Niewielkie Dodatkowe koszty, przerwa w dostepie do ustug,
zaktdcenia danych, krétkotrwaty stres, strach, problemy w
’ w gospodarowaniu danymi osobowymi. $redni relacjach, nl.eW|eIk|e .dolegllw.osa ps.ychlczne,
Sredni 3 dezinformacja, dezorientacja
incydent. Ograniczone informacje w mediach
lokalnych lub regionalnych
Niskie straty finansowe. Mate zaktécenia Koniecznos$¢ uzupetnienia danych, irytacja,
w gospodarowaniu danymi osobowymi. poczucie zagrozenia, utrata czasu
. Drobny incydent. Brak informacji lub
Niski 2 . . . .
jednorazowa informacje w mediach lokalnych
lub regionalnych
Nieznaczne straty finansowe. Nieistotne Chwilowa irytacja, strach nad utrata kontroli nad
zaktécenia wtasnymi danymi osobowymi
w gospodarowaniu danymi osobowymi.
Bardzo Niei
1 ieistotny
niski

incydent. Brak informacji w mediach lokalnych
lub regionalnych

Uwagi: Analiza skutkéw oddziatywania (S) niekorzystnych zdarzen dokonywana jest w oparciu o nastepujgce

kryteria:

1) Dostepnosé, poufnosé i rozliczalnos$¢ przetwarzanych danych osobowych
2) Pogorszenie funkcjonalnosci przetwarzania danych osobowych

3) Straty finansowe

4) Zaktécenia w udzielaniu Swiadczen leczniczych
5) Wymagania prawne oraz zobowigzania umowne
6) Nastepstwa dla wizerunku i reputacji
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Tabela C: Analiza prawdopodobienstwa wystapienia zdarzenia

podmiotach

Prawdopodobienstwo 0-10% 11-30% 31%-50% 51-70% 71-100%
. ) Mato . :
Poziom Rzadkie Mozliwe Prawdopodobne Prawie pewne
prawdopodobne
Punktacja 1 2 3 4 5
Zagrozenie nie Zagrozenie jest
Minimalna Zagrozenie nie wystapito w Zagrozenie jest wysokie, czesto
Opis szansa na wystepuje lub podmiocie w realne, miato wystepuje w

5 wystgpienie wystepuje ostatnim okresie, ale miejsce w trakcie

zagrozenia okazjonalnie wystapito w innych podmiocie realizowanych

zadan

Uwagi: Analiza prawdopodobienistwa wystgpienia niepozgdanych zdarzen (P) uwzglednia nastepujgce kryteria:

1) Statystyki dotyczace podobnych zdarzen,
2) Atrakcyjnos¢ danego zasobu,
3) Czynniki Srodowiskowe,

4) Rodzaj zagrozenia powodujgcego incydent,
5) Istniejace zabezpieczenia.

Hemoklinika Sp. z 0.0. ul. Stanistawy Leszczynskiej 18 lok. 2; 93-347 £édz




37

Tabela D: Obliczenie wartosci ryzyka'

Lp.

Opis potencjalnych zagrozen

Skutek oddziatywania
zagrozenia w skali 1-5
Wartos¢ ryzyka

Prawdopodobienstwo
wystgpienia zagrozenia w

iloczyn skutku i

prawdopodobienstwa.

3x4)

(5=

Poziom ryzyka

skali 1-4

11 Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Opis potencjalnych zagrozen

Lp.

10.

11.

12.

13.

14.

15.

16.
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Tabela E: Poziom ryzyka (w skali 1-4)
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Poziom ryzyka Skala Opis dziatania
1 Poziom ryzyka akceptowany — dziatania podejmowane
w zaleznosci od wymaganych naktadéw
2 Poziom ryzyka nieakceptowany — dziatanie moze
Sredni ($) zostac przesuniete w czasie, ale wymaga okresowego
monitorowania
3 Poziom ryzyka nieakceptowany — dziatanie moze
Wysoki (W) zostaé przesuniete w czasie, ale wymaga statego
monitorowania
4 Poziom ryzyka nietolerowany — wymaga

natychmiastowego dziatania

Uwaga: Wartosci ryzyka sg przedstawione na ponizszej mapie ryzyka

MAPA RYZYKA
SKUTEK
Bardzo Niski Sredni | Wysoki | Bardzo
niski wysoki
1 2 3 4 5
Prawie pewne 5 S (5) W (10)
) Prawdopodobne 4 S (4)
PRAWDOPODOBIENSTWO [Miozliwe 3
Mato 2
prawdopodobne
Rzadkie 1
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Zatacznik nr 12 do Polityki Ochrony Danych

Raport z incydentu naruszajgcego bezpieczenstwo danych osobowych12

1. Dataigodzina otrzymania informacji o naruszeniu:

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

3. Osoby, ktdre uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych osobowych:

12° Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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4. Informacje o danych, ktére zostaty lub mogty zosta¢ ujawnione:

5. Zabezpieczone materiaty lub inne dowody zwigzane z wydarzeniem:

6. Opis zdarzenia zwigzanego z naruszeniem ochrony danych osobowych:

7. Ocena skutkow dziatan niepozgdanych bedgcych nastepstwem incydentu:

8. Okreslenie wagi incydentu zgodnie z procedurg oceny skutkéw (DPIA)
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9. Wdrozenie dziatat naprawczych

12. Data raportu i osoba sporzadzajaca raport
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Zatacznik nr 13 do Polityki Ochrony Danych

Rejestr incydentéw

43

13

Nr
incydent
u

(zat. nr
15)

Datai
miejsce
naruszen
ia

Osoba
zgtaszajaca
naruszenie

Poziom ryzyka
(Wynik
przeprowadzonej
analizy ryzyka)

Podjete dziatania
zaradcze

Zgtoszenie
organowi
nadzorczem
u i osobie
TAK/NIE

Status
(w toku/
zakonczone)

13 Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
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Zatacznik nr 14 do Polityki Ochrony Danych

Ocena skutkow dla ochrony danych (DPIA)

Przestanki stosowania oceny skutkéw dla ochrony danych

1. Ocena skutkéw dla ochrony danych - DPIA — Data Protection Impact Assesment — natozony przez RODO
obowigzek analizy w jaki sposdb operacja przetwarzania danych osobowych (planowana a takze juz
prowadzona) wptywa lub bedzie wptywaé na prawa i wolnosci oséb, ktérych dane sg przetwarzane
w ramach danej operacji przetwarzania.

2. Wymog przeprowadzenia oceny skutkdw dla ochrony danych dotyczy:

1) Istniejgcych operacji przetwarzania, ktére ze wzgledu na uzycie nowych technologii, zakres
i kategorie przetwarzania moga powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych, ktérych dane sg przetwarzane

2) Zmiany rodzaju ryzyka, z uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania

3. Ocena skutkow dla ochrony danych w praktyce przeprowadzana bedzie dla wszelkich przedsiewzie¢ (np.
projektéw, zakupdw urzadzen i nowych technologii) i proceséw, podczas ktérych przetwarzane sg lub
beda dane osobowe i z tym przetwarzaniem wigze sie ryzyko (obecnie lub w przysztosci) naruszenia
praw i wolnosci 0séb fizycznych.

4. Administrator weryfikuje czy wymagane jest przeprowadzenie oceny skutkdw dla ochrony danych.
Konsultuje sie w tym zakresie z powotanym przez niego I0D, lub w razie potrzeby z ekspertami,
osobami, ktdrych te dane dotyczg lub z ich przedstawicielami

Naruszenie praw i wolnosci

1. Prawa osob, ktérych dane sg przetwarzane dotyczg w szczegdlnosci:
1) Wolnosci stowa,
2)  Wolnosci mysli,
3) Swobody przemieszczania sie,
4)  Zakazu dyskryminacji,
5) Wolnosci sumienia i religii
6) Dysponowania swoimi danymi w zakresie i trybie przewidzianym w regulacji RODO oraz
obowigzujacymi na jej podstawie aktami wykonawczymi
2. Kazda ocena wptywu na ochrone danych osobowych musi uwzglednia¢ prawa i wolnosci odpowiednio
do rozpatrywanej operacji przetwarzania danych osobowych
3. Ocena powinna uwzglednia¢ wszelkie negatywne skutki, ktdre mogg prowadzi¢ do szkéd fizycznych,
materialnych i niematerialnych.

Odpowiedzialnos¢ za przeprowadzenie oceny skutkéw ochrony danych

1. Administrator ponosi odpowiedzialnos¢ za inicjatywe dokonania oceny oraz jej przeprowadzenie.
2. Administrator przy dokonywaniu oceny skutkéw moze skorzysta¢ z pomocy innych oséb, nie zwalnia go
to jednak z bezposredniej odpowiedzialno$ci za proces.
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3. Administrator przy przeprowadzaniu DPIA ma obowigzek konsultowania sie z powotanym przez niego
Inspektorem Ochrony Danych.

4. Administrator moze réwniez zasiegna¢ opinii w kwestii oceny skutkdw dla ochrony danych wéréd oséb,
ktorych dane osobowe sg przetwarzane.

5. Wszelkie czynnos¢ zwigzane z przeprowadzaniem DPIA lub oceng koniecznosci jej przeprowadzenia s3
pisemnie dokumentowane.

6. Jezeli ocena skutkédw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie ryzyko,
gdyby administrator nie zastosowat srodkow w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania Administrator konsultuje sie z organem nadzorczym.

7. Dla podobnych operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem mozna
przeprowadzié¢ pojedyncza ocene.

Elementy oceny skutkdw ochrony danych

1. Systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym (gdy ma to
zastosowanie) prawnie uzasadnionych intereséw realizowanych przez Administratora.
Ocena, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw.

3. W odniesieniu do potencjalnego naruszenia praw i wolnosci osdb fizycznych dokonywanie analizy ryzyka
potencjalnych incydentéw wraz ze s$rodkami minimalizujgcymi to ryzyko oraz uzasadnieniem
dokonanego wyboru srodkdéw.

4. Planowane srodki majgce na celu zaradzenie ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majace zapewnic¢ ochrone danych osobowych i wykazaé przestrzeganie rozporzadzenia
RODO, z uwzglednieniem praw i prawnie uzasadnionych interesdw osob, ktérych dane dotyczg, i innych
0s6b, ktorych sprawa dotyczy.

5. W przypadku dokonanego naruszenia praw i wolnosci oséb fizycznych przeprowadzenie analizy wagi
incydentu potaczonej z analizg przyczyn incydentu Dla kazdej przyczyny nalezy okresli¢ srodki zaradcze,
ktore zminimalizujg jego wystgpienie w przysztosci.

6. Uwszglednienie, przy obliczeniu wagi dokonanego incydentu, rodzaj danych osobowych, zakres
naruszenia, czas oraz koszt odtworzenia systemu oraz konsekwencje prawne i wizerunkowe.

Publikowanie oceny skutkéw ochrony danych

1  Wyniki oceny skutkéw ochrony danych powinny zosta¢ udostepnione publicznie jezeli operacja
przetwarzania ma duzy wptyw na liczng grupe spoteczna

2 Publikacji w ramach DPIA nie podlegaja informacje poufne, w tym dotyczgce stosowanych Srodkéw
bezpieczenstwa.
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Zatacznik nr 15 do Polityki Ochrony Danych

Dziennik zdarzerh Administratora Systeméw Informatycznych!#'®

Data incydentu/ | Rodzaj incydentu/ zdarzenia Opis incydentu/ zdarzenia Uwagi
zdarzenia

14" Dokument elektroniczny/ tradycyjny (niepotrzebne skresli¢)
15 Jedli nie zostat powotany Administrator Systemow Informatycznych to jego obowigzki przejmuje inna osoba
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